








獻給每位

勇敢的小小探索者，

願你們在網路世界中

學會智慧與勇氣，

遠離隱藏的危險，

擁有快樂與安全的

成長旅程。





網路兒少性剝削防制繪本

文／林佑儒  圖／Elsie
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 下課時間，小琪趴在桌上，

 看起來無精打采的樣子。

「發生什麼事了嗎？」靜雅問。

 小琪搖搖頭說：「沒事。」

「身體不舒服嗎？」靜雅問。

「還是心情不好呢？」凱凱繼續問。
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 看到同學們這麼關心自己，

 小琪忍不住開口說：

「我想告訴你們一個小祕密。」
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「波波」是網友的名 。

 有一次他自願加入同學組成的

 線上遊戲戰隊，

 從此之後就變成大家認識的朋友。
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「波波說我很可愛，

 要我當他的女朋友，我答應了。

 但是，昨天晚上波波要我拍一張

 上半身沒穿衣服的照片給他。

 他說這張照片是我們之間的小祕密，

 一定會保密。我沒有馬上說好，

 波波就生氣地說不要當我的男朋友，

 然後就下線了。」小琪一臉難過地說。
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「什麼！怎麼也是波波？。」靜雅驚訝地說。

「靜雅，波波對你做了什麼？」凱凱說。
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「前幾天，波波傳他妹妹胸部的照片給我看， 

 他說妹妹覺得自己的胸部有點大，

 擔心和別人不一樣，

 希望我拍我的胸部的照片，給他的妹妹看，

 讓她覺得安心。我告訴他，

 我要先跟媽媽商量。他說我不相信他，

 根本沒有把他當成好朋友，就不理我了。」 

 靜雅說完，                  露出沮喪的表情。
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 小宇經過，正好聽見他們的對話，

 湊過來說：「凱凱，

 我也看到了你的『小祕密』⋯⋯」



9

他在凱凱的耳邊低聲說了幾句話，

凱凱的臉色瞬間變得很難看，

大聲喊：「你亂講！」

小琪疑惑地問：「小宇你看到什麼？」

靜雅也問：「到底是什麼小祕密，

讓你這麼生氣？和波波也有關係嗎？」
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 凱凱生氣地回答：

「波波說只要我傳一張穿內褲的照片給他，

 就送我遊戲點數。

 他說這是我們之間的小祕密，

 我覺得應該沒有關係。

 後來，他又要求我傳不穿衣服的照片給他， 

 我不願意。

 他說如果我不答應，就把照片公布在網路上。

 沒想到，他真的把我的照片放在網路上，

 還被小宇看到了。」
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「其實，波波還在網路上放其他人的

 照片還有影片，

 有些照片和影片看起來就是偷拍別人上廁所。」

 小宇說完後就離開了。
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「原來，波波不但到處跟大家要照片，

 還偷拍照片和影片，隨便放在網路上。」

 小琪很震驚。

「但是，他為什麼要把大家的照片

 放上網路呢？」靜雅納悶地說。

「對呀，而且還是不穿衣服的照片，

 這樣太奇怪了。」小琪說。

「現在，大家都看得到我的私密照片，

 怎麼辦？」凱凱一臉苦惱地說。
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「凱凱，找你的爸爸和媽媽商量看看。」

 靜雅建議。

 凱凱搖搖頭說：「我不敢，我怕爸爸會生氣， 

 還會沒收我的手機，不准我玩遊戲。」



15

「其實，我也擔心告訴媽媽半夜上網的事，

 一定會挨罵。」小琪垂頭喪氣地接著說。

「可是，如果不跟大人說，

 我們也無法自己解決問題。」靜雅擔心地說。
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靜雅想起，

以前曾經把心裡的煩惱寫在信紙上，

投進學校輔導室的信箱裡。

輔導老師收到信後找靜雅聊天討論，

一起找出解決的方法，讓她覺得很安心。





18

輔導室的玫玫老師很有耐心地

聽完大家遇到的狀況。

她說：「我很高興你們願意找老師

討論這個問題。如果你們說的是真的，

波波做的事情，已經觸犯了法律。」
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「有這麼嚴重嗎？」小琪十分驚訝。

「波波傳別人的私密照片給其他人看，

 再加上他一直說服你們拍這類的照片，

 就是不對的行為，因為他有可能

 想利用這些照片做一些犯法的事。」 

 玫玫老師解釋。
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「可是他一直說，他是我的好朋友，

 好朋友可以互相分享不穿衣服的照片，

 這是我們之間的小祕密。」凱凱說。

「如果這個小祕密會傷害到你，

 那他還算是好朋友嗎？」靜雅說。
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 玫玫老師說：

「沒錯。有許多學生被騙或被偷拍私密照，

 結果這些照片被散布在網路上，

 造成生活和人際關係上的困擾與心理的傷害。

 這樣的犯罪型態，就稱為網路兒少性剝削。」

「網路兒少性剝削？聽起來好可怕！」

 小琪驚呼。
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「為了維護你們上網的安全，

 老師必須讓其他可靠的大人知道，

 這樣才有機會找到在網路裡的波波，

 避免有人再受到傷害。

 另外為了不讓凱凱的照片在網路上一直轉傳，

 老師會請性影像處理中心幫忙移除。」

 玫玫老師解釋。

「玫玫老師的意思是，

 我們的爸爸媽媽會知道這件事嗎？

 如果爸爸知道了，一定會沒收我的手機。」

 凱凱一臉擔心地說。
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「讓爸爸媽媽知道，

 大家才能一起幫助你們，

 老師也會和你們的父母好好討論。

 所以，不要擔心，好嗎？

 大家也要記得，當看到有人傳沒穿衣服的照片

 或影片時，不要分享，不要下載。」

 玫玫老師說。大家都點點頭。
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走出輔導室後，小琪看著靜雅說：「謝謝你。

本來我的心情像是被烏雲包圍，

但和玫玫老師談完之後，現在烏雲消失了，

好輕鬆。」
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「靜雅，我也要謝謝你。

 還好你帶我們來找玫玫老師，

 不然我覺得心裡的小祕密已經變成大石頭，

 把我壓得喘不過氣了。」凱凱說。

 靜雅開心地說：「能幫助好朋友解決問題，

 真是太好了！」



安全守護大富翁
請準備骰子或數字牌（建議數字1~3），輪流擲骰子或抽取數字

牌，依數字前進，先抵達終點的人即為優勝者。
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我不會點擊
不明連結

或下載可疑的文件。

我不隨意洩漏

自己的密碼。

我知道我擁有
我的身體自主權，
誰都不能強迫我

做我不喜歡的事。
網友叫我偷拍同學照片

跟他交換，

我會告訴爸媽或老師。
看到同學因為好玩

偷拍別人換衣服的照片，
我也一起看，

被拍照的同學很難過。

網友說要送我禮物，
我冷靜判斷後

拒絕了。

我不會隨便
加陌生人好友，

懂得保護自己。

我拍了裸照給

謊稱自己是經紀人的網友。

陷入網路迷霧森林。

有一個名人說
要跟我談戀愛，
我答應他了。

我碰到了網路詐騙！

抵達終點！
恭喜你成為
網路安全
守護者！

網友想約我見面，
我告訴爸媽

請他們幫我判斷，
不讓自己陷入危險。

我告訴很熟的網友
我家的地址。

這是不安全的行為！ 歡迎光臨
魔法花園

網路登錄
需提供照片時，
我使用了可愛圖片
當大頭照，

保護了自己的隱私。

網友叫我拍私密照給他，
不然就公布我的個資，

我很害怕就拍了。

這裡是守護精靈村，
你可以請守護精靈
陪你一起玩遊戲。

我轉傳了別人的
私密照，

所以被食人花吃掉了。

可以前進 3步

可以前進 2步

可以前進 3步
可以前進 2步

必須倒退 2步

可以前進 2步

可以前進 1步

請暫停 1輪
去尋找能擊退
壞人的法杖

請暫停 1輪

請暫停 1輪

可以前進 1步

必須退後 1步

只能暫停 1輪
等待重生

必須退後 1步
到守護精靈村，

請守護精靈陪我同行

可以前進 3步
抵達魔法花園



遊戲規則：
1. 請選擇一個你認為正確的答案，然後沿著梯線向下爬。

2. 遇到橫線時，請走該橫線到隔壁的直線再繼續向下走。

3. 不斷重複此規則，直到抵達最下方的終點。

如果遇到網路兒少性剝削的問題，你可以在下列單位

與網站上了解相關資訊或求助： 解答
報案專線 110

保護專線 113

學校的輔導老師

各縣市社會局 ( 處 )

衛生福利部
保護服務司

性影像
處理中心

教育部 數位 / 網路
性別暴力防治專區

危梯四伏 你在尋找寶藏的路上遇到一個神祕的

影子擋住去路，他要你提供幾張私密

照給他，不然就不放你過去，該如何

是好呢？

告訴爸媽或老師，

請他們幫你擊退

影子。

問對方可不可以

只給一張就好？

封鎖影子，繼續

走自己的路，不

要回應。

試著看清楚影子是不

是朋友，是的話就給

照片。

聰明的選擇！你可

以乘坐彩虹雲朵繼

續前進。

不行噢！就算是朋友也

不能給私密照，你將被

冰封在極寒之地！

正確選擇，你將獲得

一枚守護符 。

錯誤選擇，連一張都

不應該給，你將被噴

火惡龍追趕！
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玫 玫 老 師
  給 小 朋 友 的 一 封 信

玫 玫 老 師

給 小 朋 友 的 一 封 信

親愛的小朋友：

 我想你一定知道，網路是個很神奇的地方，

能讓我們學習到很多新知識，也可以和朋友

交流、玩遊戲。但在這個虛擬的世界裡，卻

藏著一些看不見的陷阱，可能會帶來危險。

比如，有些陌生人會假裝是你的好朋友，想

要騙取你的個人資料或要求你做不舒服、奇

怪的事。遇到這種情況時，請記住，不要輕

易相信網路上的陌生人，更不能透露自己的

姓名、學校、地址等個人資訊。

 上網時，如果有任何疑問或感到不安，請一

定要跟家長或老師說，他們會幫助你應對。

網路是一個很有趣的地方，但我們也要時時

保持小心，明白如何保護自己。因為，你的

安全比任何事情都重要，這樣你才能快樂安

全地上網。
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網路為孩子們提供了豐富的資源，卻也有著無數的陷阱。許多孩子在不知情的情

況下，可能面臨網路兒少性剝削、網路詐騙等問題。作為家長和教育者，應該積

極參與孩子的網路使用過程，提供指導和支持，並與孩子建立開放的溝通管道。

若孩子真的遇到問題，也要用愛與關懷，幫助他們度過難關。

如果孩子有下列行為，我們必須警覺孩子是否有可能
是在網路上遭遇不當對待：
1. 情緒變化：突然變得焦慮、易怒、恐懼，與以往相比情緒起伏較大。

2. 社交退縮：不願與家人或朋友互動，選擇孤立自己。

3. 祕密行為：過度保護或隱瞞自己的網路使用行為，如不願讓家人看到自己的螢

   幕、偷偷刪除網路瀏覽紀錄或在非平常時間（如深夜時段）頻繁使用網路。

4. 睡眠問題：出現失眠、噩夢或其他睡眠問題。

5. 身體症狀：表現出無明顯原因的身體不適，如頭痛、胃痛或其他與壓力相關的

   症狀，甚至出現傷痕。

6. 對特定話題的過度反應：當涉及到網路、性或其他相關話題時，表現出過度的

   反應，如緊張、抗拒或迴避。

7. 金錢異常：突然向家人要錢，或發現孩子的金錢使用異常，包括購買不明物品、

   支付某些服務。

8. 過度依賴網路上的「朋友」：過度依賴或迷戀於某些網路上的「朋友」，甚至

   可能聽從這些人的不當指示。

9. 其他：在學校的表現異常、生活習慣或穿著打扮突然改變。

給正在陪伴孩子
成長的大人們
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